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SaZetak—Softverski definisane mreZe predstavljaju aktuelni
pravac u dizajnu telekomunikacijskih mreza, zasnovan na
razdvajanju kontrolne i podatkovne ravni i omoguéavanju
mrezne programabilnosti. Ovakav arhitekturalni model donosi
prednosti u pogledu monitoringa i upravljanja mrezom, ali i
povecane rizike s aspekta sigurnosti mreZe. Sigurnosni napadi
se mogu javiti na svim slojevima softverski definisanih mreza,
i potpuno izmijeniti ili onemoguditi rad dijela ili cijele mreze.
Dosadasnja istrazivanja su vecinom fokusirana na sigurnost
kontrolne ravni koja sadrzi svu upravljacku logiku ovih mreza
i na taj nacin predstavlja njihov klju¢ni dio. U ovom radu,
akcenat je na podatkovnoj ravni i southbound sucelju prema
kontrolnoj ravni koji su podloZni razli¢itim tipovima napada
i takoder mogu znacajno ugroziti sigurnost cijele mreze.
Cilj rada je dati detaljan pregled potencijalnih napada u
podatkovnoj ravni i predloZenih rjesenja u dosadasnjoj literaturi.
Uoceni napadi ¢e biti Klasificirani prema STRIDE modelu,
a rjeSenja prema KoriStenim sigurnosnim metodama i nacinu
implementacije u cilju uocavanja pristupa koji nisu dovoljno
istrazeni u dosadasnjoj literaturi, a mogli bi se koristiti za
dodatno poboljSanje sigurnosti podatkovne ravni.

Kljuéne rijeci—softverski definisane mreze, podatkovna ravan,
southbound sucelje, sigurnost, prijetnje, napadi, STRIDE

I. UvoD

Razvoj novih servisa donio je izazove u dizajnu i
administraciji mreza. Internet stvari (engl. Internet of Things
- 10T, Internet of Everything - 1oE), cloud servisi, big data
i druge popularne aplikacije u 5G/6G mreZama zahtjevaju
veliku dostupnost, propusnost i dinamicko upravljanje velikim
brojem uredaja. Tradicionalne mreZe ne mogu u potpunosti
odgovoriti na ove zahtjeve, jer su kompleksne za modifikaciju,
zahtjevaju vrijeme, i poznavanje na¢ina konfigurisanja uredaja
razligitih proizvodaca [1]. Cak i minimalne promjene, kao §to
je promjena protokola (npr. koriStenje IPv6 umjesto IPv4), u
tradicionalnim mreZama mogu predstavljati problem [2]. U
cilju lakSeg upravljanja mreZama, razvijena je nova paradigma
pod nazivom softverski definisane mreZe (engl. Software
Defined Networks - SDN).

Koncept na kojem su softverski definisane mreZe zasnovane
poceo se razvijati jo$ sredinom devedesetih godina dvadesetog
stoljeCa kada se javila potreba za poveCanom mreZznom
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programabilnosti  [3]. Danas se pod pojmom SDN-a
podrazumijeva prvenstveno mreZna arhitektura u kojoj
su odvojene kontrolna i podatkovna ravan. Prekidanjem
vertikalne integracije ovih ravni, mrezni uredaji koji
¢ine podatkovnu ravan su preuzeli iskljucivo funkciju
prosljedivanja, a sva kontrolna logika definisana je u
logicki centraliziranom kontroleru, programiranom pomocu
odgovarajuéih aplikacija [2], [4]. Pojednostavljeni prikaz ove
arhitekture dat je na slici [T}

Aplikativna ravan
Aplikacija Aplikacija | s Aplikacija
Northbound sucelje
Kontrolna ravan
Kontroler Kontroler |  «eeen Kontroler
Southbound sucelje
Podatkovna ravan
Switch Switch | e Switch

Slika 1: Pojednostavljena SDN arhitektura

Razdvajanje kontrolne i podatkovne ravni donosi brojne
prednosti u pogledu fleksibilnosti, performansi i upravljanja.
Medutim, ovakva mreZna arhitektura donosi i rizike s aspekta
sigurnosti, koja i dalje ne predstavlja podrazumijevanu, built-in
funkcionalnost [5]]. Potencijalne prijetnje i napadi mogudi su
na svim slojevima nove arhitekture. S obzirom da kontroler
sadrzi svu upravljacku logiku, on predstavlja “mozak” cijele
mreZe i njena funkcionalnost ovisi o sigurnosti i ispravnom
radu kontrolera. Zbog toga su dosadasnja istraZivanja najveéim
dijelom fokusirana na sigurnost kontrolne ravni. Medutim, i
podatkovna ravan, kao i southbound sucelje prema kontrolnoj



ravni su izloZeni napadima koji mogu izmijeniti, ili cak
onemoguditi rad dijela ili cijele mreze. Zbog toga je
vazno upoznati se i sa potencijalnim napadima na ovom
sloju softverski definisanih mreZa, te istraZiti odgovarajuca
sigurnosna rjesenja.

Cilj ovog rada je izvrsiti detaljnu analizu literature u
kojoj je razmotrena sigurnost podatkovne ravni softverski
definisanih mreZa. Poglavlje II sadrZi pregled potencijalnih
napada uocenih u dosadasnjoj literaturi, klasificiranih po
prijetnjama koje mogu izazvati u skladu sa STRIDE modelom.
U poglavlju III data je analiza odabranih radova i njihova
klasifikacija prema identificiranim ranjivostima, metodama za
njihovo rjeSavanje i nacinu implementacije. U posljednjem
poglavlju je dat zakljucak i smjernice za bududi rad.

II. NAPADI I PRIJETNJE U PODATKOVNOJ RAVNI

U dosadasnjoj literaturi, u podatkovnoj ravni softverski
definisanih mreZa je problematiziran niz napada koje je
moguce klasificirati prema STRIDE modelu [40] i identificirati
sljedece prijetnje:

« laziranje (engl. spoofing) - laziranje identiteta i/ili

autentifikacijskih podataka drugog korisnika.

« modifikacija (engl. tampering) - zlonamjerne izmjene
podataka od strane neovlastenih lica.

« poricanje (engl. repudiation) - negiranje izvrSenja neke
akcije, bez moguénosti da se dokaZe suprotno.

o curenje informacija (engl. information disclosure) -
otkrivanje informacija neovlastenim licima.

o uskracivanje usluge (engl. denial of service) -
onemoguéavanje usluge uslijed nedostupnosti ili
neupotrebljivosti jednog ili viSe elemenata u podatkovnoj
ravni.

« povecanje privilegija (engl. elevation of privilege) -
povecanje nivoa privilegija neprivilegovanom korisniku
moZze omoguciti izvrSavanje razlicitih napada.

Na osnovu prethodnog, moguce je zakljuciti da navedene
prijetnje ugroZavaju po jednu od kljuénih sigurnosnih
karakteristika (engl. security feature), i to autenti¢nost,
integritet, neporecivost, povjerljivost, dostupnost i autorizaciju
respektivno. Jedan napad moZe da izazove viSe prijetnji i
ugrozi viSe sigurnosnih karakteristika. Dodatno, napadi se
Cesto ne izvrSavaju samostalno, ve¢ u kombinaciji sa drugima
Sto takoder implicira da istovremeno moZe biti ugrozeno vise
sigurnosnih karakteristika.

U razmotrenoj literaturi identificirani su sljede¢i napadi, i
povezani sa prijetnjama koje uzrokuju ili potencijalno mogu
uzrokovati:

« prisluskivanje (engl. eavesdropping, sniffing, snooping)

- podrazumijeva presretanje komunikacije kojim
neovlaStena strana moZe dodi u posjed informacija
(namjerno, odnosno u formi man-in-the-middle napada,
ali i nenamjerno) koje se razmjenjuju izmedu uredaja.
Moze se vrSiti na swifch-evima i linkovima izmedu
njih, ili linkovima prema kontroleru. Na ovaj nacin,
dolazi do curenja podataka koje zlonamjerni napadaci

mogu koristiti za izvrSavanje sloZenijih napada (DoS,
modifikacija podataka i sl.) [6].

e side channel napadi - koriste dostupne informacije iz
mreZznog okruZenja (poput kaSnjenja, potroSnje energije,
elektromagnetnog zracenja i sl.) kako bi dosli do
povjerljivih podataka. Najces¢i primjer su vremenski
bazirani side-channel napadi, koji se izvode slanjem
odredenih testnih paketa i analiziranjem podataka o
mjerenom kaSnjenju, odnosno vremenu procesiranja
kontrolne ravni, u cilju dobijanja podataka o mreznoj
konfiguraciji. Na ovaj nalin, napada¢ moZe dobiti
informacije o veliCini tabela prosljedivanja switch-eva,
politikama mreZnog monitoringa, definisanoj kontroli
pristupa mreZi i druge korisne informacije [24]].

« skeniranje portova (engl. port scanning) -
omogucava otkrivanje otvorenih portova u mrezi.
Uz prethodno navedene napade, Cesto se koristi u sklopu
napada izvidanjem (engl. reconnaissance) [26|] koji
podrazumijevaju prikupljanje informacija koriStenjem
razli¢itih metoda i na taj nacin predstavljaju prvu fazu i
pripremu za izvodenje sloZenijih napada.

o blackhole napadi - zlonamjerni switch moze odbacivati
pakete ili kasniti sa njihovim prosljedivanjem, tako da
saobracaj ne dolazi do Zeljene destinacije [27], Cime
se naruSava integritet poslanih podataka. Dodatno,
intenzivno  odbacivanje uzastopnih paketa mozZe
prouzrokovati i privremenu obustavu usluge.

o ARP spoofinglpoisoning - podrazumijeva laZiranje
identiteta swifch-a slanjem laZznih ARP paketa [25]. Na
ovaj nacin, zlonamjerni switch moZe presretati saobracaj
koji dolazi sa kontrolera i neovlasteno doéi u posjed
informacija. Ovakav vid ARP spoofing-a predstavlja
man-in-the-middle napad, ali se moZe izvoditi i kao
denial-of-service napad u slucaju povezivanja jedne IP
adrese sa viSe MAC adresa.

o LLDP spoofing - zasniva se na kreiranju laZne topologije
unutar mreZe. Konkretno, izvode se slanjem LLDP (engl.
Link Layer Discovery Protocol) paketa sa specificno
izmijenjenim sadrZajem (npr. drugadiji broj port-a) prema
kontroleru (direktno ili posredstvom drugih povezanih
uredaja) u cilju kreiranja nepostojeceg linka izmedu
dva nepovezana swifch-a. Ovi napadi poznati su i pod
nazivom fopology poisoning napadi [24], [25].

« modifikacija podataka (engl. data modification) -
podrazumijeva sve vrste neovlaStenih i zlonamjernih
i pravila prosljedivanja koja switch-evi koriste, Sto za
posljedicu ima gubitak integriteta [25].

« plavljenje (engl. flooding) - predstavlja jedan od
cilj odredeni switch uCiniti nedostupnim neko vrijeme. U
zavisnosti od vrste paketa koji se koriste, postoje razlicite
verzije plavljenja (npr. ICMP, SYN, UDP plavljenje).
Ovi napadi vrlo brzo mogu iscrpiti memorijske resurse
switch-eva (engl. TCAM exhaustion), ugroziti ili potpuno
blokirati postojece, validne rute i na taj nac¢in onemoguditi



Tabela I: Klasifikacija napada prema STRIDE modelu: simbol e oznacava prijetnje koje se obavezno javljaju, a simbol o
prijetnje koje se potencijalno mogu javiti kao posljedica odredenih napada

Napadi Prijetnje Reference
S| T|R 1 D | E
Prisluskivanje . o [6Q23]
Side-channel napadi . (o). 124). 23]
Skeniranje portova . 7[26]7
Blackhole . o 21]. 122, 25]. 27)-29).
ARP spoofinglpoisoning ° o | o iSj, [251, [271, [28]
LLDP spoofing e | o [8ﬁ22ﬁ24ﬁ25ﬁ28ﬁ30]
Modifikacija podataka . [7ﬁ9fil6ij 17i,7[20i,7[221,7[25 ij29ﬁ3lr
DoS napadi/Plavljenje (engl. flooding) . 7[7]:[9], [21]-[25]1, 1271, [29], 131]-(39] ]

komunikaciju sa ostalim switch-evima. [25]].

Pregled navedenih napada klasificiranih po STRIDE modelu
i referenci koje ih analiziraju dat je u tabeli [l U
tabeli su oznaCene prijetnje koje se obavezno javljaju kao
posljedica razmatranih napada, ali i prijetnje koje potencijalno
mogu biti izazvane odgovarajuéim napadom. U sljedeem
poglavlju analizirana su potencijalna rjeSenja razmotrena u
navedenim referencama, ali i neka koja, iako nisu inicijalno
implementirana za poboljSanje sigurnosti podatkovne ravni, bi
se zbog svojih osobina mogla iskoristiti u tu svrhu.

III. PREGLED I ANALIZA POSTOJECIH RIESENJA

U ovom poglavlju izvrSen je pregled i analiza radova
koji razmatraju sigurnost podatkovne ravni u softverski
definisanim mreZama. Pregledom su obuhvaceni radovi koji
nude nove prijedloge za poboljSanje sigurnosti, implementiraju
rjeSenja za specificne napade, ali i pregledni radovi koji
daju jednostavne smjernice za rjeSavanje uocenih prijetnji,
bez ulazenja u detalje vezane za konkretnu tehniku ili
moguéi naCin implementacije. Dodatno, razmotreni su i
radovi koji implementiraju odredena rjeSenja za koja nije
eksplicitno navedeno da su predvidena za poboljSanje
sigurnosti podatkovne ravni ili southbound sucelja, ali je
uoceno da bi se mogla iskoristiti u tu svrhu. U drugom dijelu
poglavlja izvrSena je identifikacija ranjivosti koje dovode do
razmatranih napada, te analiza tehnika koriStenih za njihovo
ublazavanje i njihovih nacina implementacije. Na kraju je
dat tabelarni prikaz sa klasifikacijom radova po prethodno
navedenim kategorijama i graficki prikazi koji sadrze podatke
o udjelu pojedinih tehnika i pristupa u dosadasnjoj literaturi.

A. Pregled rjeSenja

Najveéi dio radova u dosadasnjoj literaturi razmatra
MitM (koji uglavnom ukljucuju prisluskivanje i modifikaciju
podataka) i DoS napade. U okviru ovog pregleda, najprije su
razmotrena rjeSenja koja se koriste za zaStitu povjerljivosti
podataka, odnosno od napada koji dovode do curenja
informacija, s obzirom da oni Cesto predstavljaju pocetnu fazu
za izvodenje sloZenijih napada i u konacnici mogu dovesti
do vecih posljedica. Nakon toga, sumirani su radovi koji

analiziraju rjeSenja za zaStitu integriteta podataka, a zatim i
oni u kojima su analizirani napadi plavljenjem koji ugroZavaju
dostupnost.

A.1 Povjerljivost

U radu [I0] predstavljeno je rjeSenje za ublaZavanje
prisluskivanja u SDN baziranim SCADA (engl. Supervisory
Control and Data Acquisition) sistemima. KoriSten je
multipath routing pristup, koji omogucava slanje dijelova
jednog saobradajnog toka kroz razliite rute i na taj
nacin oteZava prisluskivanje. RjeSenje je implementirano kao
aplikacija na POX OpenFlow kontroleru, a mreZne topologije
za razliCite scenarije kreirane su u Mininet emulatoru.
Eksperimentalni rezultati su pokazali da u slu€aju postojanja
viSe putanja kojim se Salju paketi, napada¢ moZe samo
djelimi¢no doci do podataka koji se Salju, a procenat podataka
koji moZe saznati zavisi od scenarija, odnosno od pozicije
napadaca. Za dodatno poboljSanje sigurnosti, potrebno je
koristiti viSe redundantnih putanja.

Nedostatke multipath routing pristupa uocili su autori u [|6]]
gdje navode da je ovaj pristup ucinkovit samo ukoliko link
na prvoj (najkracoj) putanji nije kompromitovan. S obzirom
da se svi ACK paketi Salju prvom najkraiom putanjom,
napada¢ moze blokirati ACK-ove za one pakete koje nije
primio, odnosno koji su poslani drugim putanjama, §to Ce
dovesti do retransmisije paketa. Napada¢ potencijalno moze
nastaviti blokirati ACK-ove i Cekati da paket bude poslan
najkraom putanjom, te ¢e na taj nacin doéi do potpunog
curenja podataka. Za rjeSavanje ovog problema predloZen je
two-way multipath pristup, gdje se paketi i njemu odgovarajuci
ACK-ovi Salju istom putanjom. Eksperimentalno okruZenje
je kreirano koriStenjem Mininet-a, pri ¢emu su koriSteni
switch-evi tipa Open vSwitch i POX kontroler. Rezultati su
pokazali da predloZeni pristup pruZza efikasniju zaStitu od
prisluSkivanja u SDN mreZama u odnosu na rjeSenje iz [10],
a stepen efikasnosti zavisi od konkretnog scenarija.

Autori u [11] predlazu randomiziranje rutiranja na
nivou paketa pomoéu DDPG (engl. Deep Deterministic
Policy Gradient) algoritma, baziranog na DRL-u (engl.
Deep Reinforcement Learning). Ovaj algoritam cine dvije



faze: u prvoj fazi se prikupljaju real-time informacije o
stanju u mrezi koriStenjem INT (engl. In-band Network
Telemetry) tehnologije, Sto je priprema za drugu fazu u
kojoj ¢e te informacije biti iskoriStene za generisanje Seme
randomiziranog rutiranja u skladu sa zahtjevanim nivoom
sigurnosti i QoS-a. Eksperiment je implementiran u Mininet
okruZenju, uz podr§ku za P4 jezik. Rezultati eksperimenta
pokazali su da predloZeno rjeSenje poboljSava zaStitu mreZnih
sistema od napada prisluskivanjem, kao i QoS, uz manja
kasnjenja i veci throughput u poredenju sa drugim algoritmima
koriStenim za randomiziranje rutiranja (RRM, AT-RRM,
SSO-RM).

Moguce je zakljuiti da je slanje paketa (ili Citavih
saobracajnih tokova) razli¢itim putanjama generalno vrlo
pogodan koncept za poboljSanje povjerljivosti i zastitu od
curenja informacija, te je stoga ¢esto razmatran u literaturi uz
koristenje razli¢itih algoritama i metoda, kao $to su masinsko
uCenje (engl. Machine Learning - ML) [41]], teorija grafova,
igara itd [42]]. Dodatnu povjerljivost moguce je osigurati na
sliCan nacin i randomizacijom odredenih polja paketa koja
mogu biti korisna napadacu, kao Sto su npr. polja koja
sadrze IP adresu ili port. Ovakvi pristupi se jednim imenom
mogu nazvati MTD (engl. Moving Target Defense), bilo da
podrazumijevaju promjene rute, IP adrese ili porta [11]].

Autori u [26] su implementirali SMCDS (engl. SDN
based MTD for Control and Data planes Security)
framework, baziran na MTD pristupu kako bi osigurali
zaStitu od izvidanja, odnosno koriStenja razlicitih tehnika
za prikupljanje informacija. Sigurnost podatkovne ravni
dodatno je poboljsana koriStenjem dvije tehnike: proaktivne,
koja koristi promjenu portova i IP adresa (engl. Port
shuffling, IP shuffling) za postizanje MTD efekta, te
reaktivne, gdje nakon detekcije napada umjesto web servera
prema kojim je usmjeren saobracaj odgovore Salju shadow
serveri. PredloZeni framework implementiran je koriStenjem
Mininet-a 1 distribuiranog ONOS kontrolera. Dodatno,
performanse framework-a evaluirane su kroz troSak napadaca
i implementirane zastite.

U [12] je takoder predlozena =zastita povjerljivosti
podataka koriStenjem algoritama randomizacije odredenih
polja protokola, S$to otezava napadaCima parsiranje paketa
do kojih uspiju dodi prisluskivanjem. Dodatno je predloZena
metoda koja se koristi za verifikaciju integriteta unosa
u tabeli prosljedivanja switch-a koriStenjem query-reply
mehanizma, koja omogucava efikasnu detekciju laznih,
odnosno modifikovanih unosa u tabeli. Eksperimentalno
okruZenje kreirano je u Mininet-u i navedene metode su
implementirane uz koriStenje POF kontrolera i switch-eva.

Za dodatnu zastitu povjerljivosti, pored prethodno opisanih
kompleksnijih algoritama prosljedivanja i promjene mete
napada, svakako se preporucuje koristenje enkripcije. Autori
u [13]], [[14] prezentuju implementaciju, testiranje i primjenu
PANIS (engl. P4 based Network Immune Scheme) sheme
za za$titu od napada prisluskivanjem. P4NIS kombinuje
multipath protokole i razliite algoritme enkripcije, koristeci
programabilnost podatkovne ravni i P4 jezik. Eksperimentalni

rezultati su pokazali da implementirano rjeSenje znacajno
oteZava napad prisluSkivanjem, a povecava propusnost u
odnosu na druga implementirana rjeSenja koja koriste single i
multipath mehanizme.

U [15] autori predstavljaju dh-aes-p4, rjeSenje koje
omogucava sigurnu komunikaciju izmedu ¢vorova podatkovne
ravni, Sifriranu AES enkripcijom koriStenjem Diffie-Hellman
kljueva. RjeSenje je implementirano u Mininet-u, uz
koriStenje BMV2 P4 switch-eva. lako je razmotren i scenarij
kada kontroler generiSe privatne kljuceve, pokazano je da se
bolje performanse u kontekstu kasnjenja (i za generisanje
kljuCeva i za enkripciju) dobiju ukoliko je Citav proces
u potpunosti implementiran u podatkovnoj ravni, na P4
switch-evima.

Za sigurniju komunikaciju unutar podatkovne ravni i na
southbound sucelju u [23]] je predloZeno koristenje IBC (engl.
Identity-Based Cryptography) umjesto TLS protokola. IBC
protokol koristi se za uspostavljanje simetri¢nih sesijskih
klju¢eva. Ulogu PKG-a (engl. Private Key Generatora)
imaju SDN kontroleri, te oni generiSu privatne kljuceve
za switch-eve. Ova promjena donosi nekoliko prednosti:
jednostavniji sefup sistema, poboljSanje performansi, te
smanjenje troSkova zbog smanjene potrebe za pohranom i
upravljanjem javnim kljucevima.

Autori u radovima [43]-[45]] predstavljaju implementaciju
100Gbps FPGA baziranog enkriptora koji koristi QKD (engl.
Quantum Key Distribution) generisane kljuceve i jedan od
6 implementiranih algoritama enkripcije, koji je mogude
izabrati pomocu aplikacije na kontroleru. Na ovaj nacin bi
se mogla poboljSati povjerljivost, ne samo zbog koriStenja
enkripcije, ve¢ i zbog moguénosti detekcije napadaca
u procesu generisanja kljuceva. KoriStenjem sloZenijih
algoritama enkripcije (npr. OTP), osiguralo bi se dodatno
poboljSanje povjerljivosti.

Mogucénost koriStenja QKD-a razmatraju i autori u [[18]]
i [19]. Za prevenciju MitM napada, autori u [18] predlazu
QKDFlow, zasnovan na integraciji QKD-a sa SDN-om
na southbound sucelju kako bi se omogudila sigurna
komunikacija izmedu kontrolera i switch-eva. RjeSenje je
bazirano na QKD sistemima implementiranim u kontrolerima i
switch-evima koji kreiraju kljuceve za Sifriranje komunikacije
i omogucavaju detekciju prisluskivaca. U slucaju da
prisluskivanje nije detektovano i da je kreirana dovoljna
koli¢ina kljuca, komunikacija izmedu kontrolera Sifrira se
OTP enkripcijom. U [19] je predloZeno kombinovanje QKD-a
sa TLS-om (QTLS) cime se omoguéava autentifikacija
1 poboljSava povjerljivost snaZznom enkripcijom QKD
generisanim kljuem, te se na taj naCin oteZavaju MitM
napadi izmedu kontrolera i switch-eva.

U [16], [30] autori implementiraju MACsec i1 IPsec
protokole koristeéi P4. Navedeni protokoli omogucavaju
dodatnu sigurnost koriStenjem autentifikacije i enkripcije
(AES) na nizZim slojevima. U [16] je pokazano da se
uvodenjem IPsec-a goodput vrlo malo smanji, odnosno da
je uticaj enkripcije u podatkovnoj ravni (i koriStenoj BMv2
platformi) zanemariv. S druge strane, MACsec [30] znacajno



smanjuje goodput, §to nije posljedica koriStenja enkripcije,
veé same implementacije na BMv2 platformi. Dodatno, autori
navode i ogranicenja zbog kojih navedene protokole nije bilo
moguce implementirati na NetFPGA SUME platformi.

A.2 Integritet

Za rjeSavanje MitM napada fokusiranih na naruSavanje
integriteta podataka cesto se Kkoriste rjeSenja bazirana
na hash vrijednostima. U [17] su predloZene dvije
autentifikacijske Seme, omoguéene uvodenjem dodatnih
entiteta na southbound sucelju i u kontrolnoj ravni koji
upravljaju tabelama sa hash vrijednostima i ID-evima svih
uredaja. RjeSenje je implementirano u Mininet-u uz koriStenje
OpenDaylight kontrolera, a dodatni entiteti su modelirani
pomocu OpenHIP-a. Eksperimentalni rezultati su pokazali
bolje performanse u odnosu na dva sigurnosna framework-a iz
povezane literature razmotrene u radu, za razliite intenzitete
1 vrste napada.

U [46] je predloZena P4 ekstenzija za kriptografske hash-eve
koja je zatim analizirana za tri razlicite P4 platforme:
CPU, NPU i FPGA. Pri tome, razmotrene su razliCite
hash funkcije, jer ne postoji jedinstvena funkcija koja
bi dala zadovoljavajuée performanse na svim razmatranim
platformama. Performanse koje su znacajne za analiziranje, a
razlikuju se na ovim platformama su kasnjenje, propusnost,
ali i programabilnost, odnosno kompleksnost integracije sa
postojeéim karakteristikama. Koristeéi predloZenu ekstenziju
moguce je ostvariti zastitu integriteta podataka.

Autori u [20] se takoder fokusiraju na napade koji
narusavaju integritet (blackhole, modifikacija podataka) i
opisuju tehnike za lokalizaciju kompromitovanih switch-eva
koji ove napade mogu izazvati. Implementacija je izvr§ena na
Ryu kontroleru i Open vSwitch switch-evima. Za lokalizaciju
je moguce vrsiti slanje testnih paketa kako bi se izvrSila
verifikacija konzistencije pravila sa znanjem kontrolera,
ili vrSiti provjeru statistike tokova. Dodatno, koriStenje
enkripcije (payload-a i/ili header-a paketa) osigurava odredeni
nivo zaStite, te Kkontinuirani rad mreZe i u prisustvu
pojedinih zlonamjernih switch-eva. Eksperimentalni rezultati
pokazuju da je vrijeme detekcije kompromitovanog switch-a
proporcionalno broju poslanih testnih paketa, odnosno da
zavisi od veli¢ine topologije (broja switch-eva, linkova i pravila
prosljedivanja).

Autori u [24]] predlazu framework FlowKeeper koji efikasno
smanjuje fopology poisoning napade. FlowKeeper se sastoji od
dva modula: traffic agenta koji se nalazi izmedu kontrolne i
podatkovne ravni i izvrSava odredene funkcije kontrolera bez
potrebe da switch-evi s kontrolerom direktno komuniciraju,
te global view agenta koji se izvrSava kao aplikacija na
kontroleru, omoguéava monitoring mreZe i pruZa globalne
informacije ftraffic agentu. FlowKeeper vrS§i monitoring
promjena mrezne topologije sa global view agentom, te
identifikaciju tipa susjednih uredaja svakog switch-a, koristeci
traffic agent. U zavisnosti od tipa porta s kojeg LLDP paketi
budu primljeni, uredaji se mogu klasificirati kao switch, host

ili untested, a zatim se paketi primljeni sa posljednja dva tipa
portova filtriraju na global view agentu.

Razlidite tipove napada, ali i razli¢ite mreZne topologije,
razmatraju i autori u [27]. IzvrSena je analiza da li
implementirano rjesenje moze detektovati odabrane napade.
Implementirano rjeSenje pod imenom WedgeTail sastoji se od
dva dijela: detection engine, koji osluskuje poruke izmedu
kontrolne i podatkovne ravni i racuna ocekivane putanje
paketa, i response engine, koji se izvrSava kao aplikacija na
kontroleru i ucestvuje u odlucivanju o primjeni upravljackih
politika. IzvrSeni eksperimenti ukljucivali su blackhole i
ARP poisoning napade. Rezultati su pokazali da blackhole
napad nije bilo moguce ni detektovati ni sprijeciti, dok je
ARP poisoning uz vrSenje monitoringa moguce detektovati
i zaustaviti na vrijeme. Ovi napadi razmatrani su i u [28],
gdje je kao aplikacija na kontroleru implementiran SPHINX,
rjeSenje bazirano na flow grafovima koji omogucavaju
aproksimaciju aktuelnih mreZnih operacija i validaciju svih
mreZznih aZuriranja u realnom vremenu, a time i detekciju
napada kao S§to su ARP poisoning, LLDP spoofing, ali i
blackhole napada.

Posljednja navedena rjesenja se takoder mogu koristiti i
za ublaZavanje DoS napada, Sto je diskutovano u sljedeCem
odjeljku.

A.3 Dostupnost

U svrhu ublaZzavanja DoS napada, traffic agent unutar
FlowKeeper-a [24] ¢e izvrsiti klasifikaciju primljenih tokova
u zavisnosti od dva frekvencijska praga. Tokovi koji se
ne pojavljuju cesto (sa frekvencijom niZom od prvog
praga) ¢e biti klasificirani kao zlonamjerni i stoga Ce
biti filtrirani, a tokovi visoke frekvencije (veée od drugog
praga) Ce biti procesirani regularno. Ostali tokovi ée biti
proslijedeni global view agentu za dalju analizu. KoriStenje
ovog rjeSenja omoguclit e ocCuvanje bandwidth-a, jer Ce
DoS napadi potrositi tek 9% bandwidth-a. WedgeTail [27]]
za detekciju TCAM exhaustion i DoS napada koji su
uzrokovani kompromitovanim swifch-evima Koristi algoritme
bazirane na ofekivanim putanjama. SPHINX [28] popunjava
flow grafove sa metapodacima iz FLOW_MOD poruka
koriStenih za kreiranje putanja tokova, kako bi izracunao
brzinu instalacije tokova. Ukoliko je brzina instalacije visoka
tokom vremena, detektuje se TCAM exhaustion napad. Na
slican nacin, monitoringom metapodataka i propusnosti na
mreznim linkovima, moguée je detektovati i druge tipove DoS
napada.

Postoji jo§ znadajan broj radova koji analiziraju iskljucivo
DoS napade, i predlazu rjesenja koja su vedinom bazirana
na monitoringu i klasifikaciji paketa koriStenjem razlicitih
tehnika, Sto je u nastavku i analizirano.

Autori u [32] predlazu modul za klasifikaciju dolaznih
paketa kako bi se mogli izdvojiti stvarni zahtjevi iz SYN
flood napada. Modul je implementiran u P4 jeziku, koriStenjem
BMV2 switch-a i Mininet emulatora. KoriStena je stateless
SYN cookie tehnika i TCP-reset metoda kako bi se omogudila
autentifikacija klijenta pomocu TCP SYN cookie-ja. Na ovaj



na¢in, samo validirane TCP konekcije ¢e biti poslane na
kontroler za upisivanje novih pravila za prosljedivanje, Sto
je razlika u odnosu na standardni switch koji prosljeduje sve
zahtjeve na kontroler zbog ¢ega moZe do¢i do preoptereenja
tabele prosljedivanja. Razmatrani pristup se moze Kkoristiti
i za zaStitu od napada baziranih na drugim protokolima,
koriStenjem drugacijih SYN cookie metoda, koje koriste
autori u [33]]. Ublazavanje DDoS napada je u ovom radu
implementirano kao dodatna funkcionalnost switch-a, umjesto
uobicajnog koristenja middlebox-ova. I1zvodi se kroz dvije faze,
najprije koriStenjem jednog switch-a, a zatim distribuiranjem
na viSe switch-eva, gdje se sistem prilagodava intenzitetu
napada. Pokazano je da je kasnjenje koje unosi implementirana
funkcionalnost zanemarivo, S§to je dodatna prednost ovog
rjeSenja.

U [35]] autori analiziraju LOFT (engl. Low-Rate Flow
Table Overflow) napad, odnosno DoS napad minimalnog
potrebnog intenziteta koji ¢e dovesti do plavljenja tabela
prosljedivanja. LOFT napad Cine dvije faze: probing faza, gdje
se vrsi slanje razli¢itih testnih paketa s ciljem utvrdivanja
postojecih pravila u tabeli prosljedivanja, te faza napada u
kojoj se vrsi slanje specificnih paketa minimalnom potrebnom
brzinom, uvaZzavajuéi informacije prikupljene u prethodnoj
fazi. Tako je u ovom radu fokus na dizajniranju specificnog
napada, predloZene su i potencijalne mjere zaStite, a to
su ometanje prve faze generisanjem vjestackog jitter-a ili
dinamic¢kim mijenjanjem timeout vrijednosti, te izbjegavanje
napada monitoringom i identifikovanjem, a zatim uklanjanjem
sumnjivog pravila u tabeli prosljedivanja (npr. pravilo koje
je uvijek u tabeli, ali prosljeduje veoma mali broj paketa u

sekundi).

Pored [20], joS jedan mehanizam za detekciju
kompromitovanih  switch-eva predloZzen je i u [47].
Kompromitovani switch-evi ovdje podrazumijevaju one

switch-eve koji ne izvrSavaju procesiranje paketa u skladu
sa definisanim pravilima. Mehanizam je implementiran kroz
dvije OpenFlow aplikacije direktno na kontroleru. Jedna
aplikacija koristi se za detekciju izmijenjenog prosljedivanja,
a druga za detekciju izmijenjenih teZina”, odnosno koli¢ine
saobracaja koja se prosljeduje po odgovarajuéem portu.
Rezultati su pokazali da je ¢ak i u slucaju veoma malog
procenta kompromitovanih switch-eva moguca njihova
detekcija kroz nekoliko iteracija. S obzirom da navedeno
rjeSenje moze uociti promjene u koli¢ini saobracaja koji se
prosljeduje, moZe se koristiti za detekciju DoS napada.

U [39] je implementiran P4Guard, softverski, konfigurabilni
firewall dizajniran pomocu P4 jezika koji se moZe
iskoristiti za izdvajanje i odbacivanje sumnjivih tokova
na osnovu parsiranih dijelova paketa, te na taj nacin
sprije¢iti DoS i napade modifikacijom. U poredenju sa
VNGuard-om baziranim na ClickOS-u, P4Guard je pokazao
bolje performanse u kontekstu procesiranja paketa i mreznog
kasnjenja. Sliéni principi koriSteni su i u [48], gdje je
implementiran L3 firewall koji omoguéava detekciju DoS
napada, filtriranje paketa u zavisnosti od porta i protokola,
te parsiranje zaglavlja razli¢itih nivoa i donoSenje odluka na

osnovu njih.

Za detekciju i prevenciju DDoS napada mogu se koristiti
i tehnike bazirane na maSinskom ucenju (engl. Machine
learning - ML). U [34]] predstavljen je modul koji omoguéava
izdvajanje karakteristika na P4 switch-u, a na osnovu njih vrlo
preciznu detekciju DDoS napada uz koriStenje razlicitih ML
algoritama (RF, KNN, SVM) za manje od 1 milisekunde.

U [49] implementiran je parser paketa baziran na
blockchain-u, BPP (engl. Blockchain-based Packet Parser).
Ovaj parser realiziran je u sklopu switch-eva u podatkovnoj
ravni i ima moguénost kontrole i provjere dolaznih
paketa, ukljucujudi detekciju blockchain header-a, koji sadrzi
informacije potrebne za provjeru validnosti bloka. Kada BPP u
odredenom swiftch-u detektuje zlonamjerno ponasanje, o tome
obavjestava kontrolera, te susjedne BPP-ove putem formiranih
P2P (engl. peer-to-peer) veza, a zatim susjedni BPP-ovi
nastavljaju isti proces kroz cijelu mrezu. Na ovaj nac¢in moguce
je detektovati DoS napade, ali i jo§ nekoliko obrazaca koji
mogu sugerisati zlonamjerno ponasanje. Takoder, i autori u
[50] predlazu koriStenje blockchain-a, gdje predstavljaju SDN
framework sa dodatnim slojem baziranim na ovoj tehnologiji,
koji pohranjuje sve verifikacijske podatke koriStenjem hash-a
i adresira probleme poput neautentificiranog pristupa i DoS
napada. Na ovaj nacin, omoguceno je poboljSanje sigurnosti
i performansi 5G aplikacija. Jo§ neki od primjera koriStenja
blockchain-a dati su u [51]], gdje se koristi za autentifikaciju
switch-eva 1 host-ova u podatkovnoj ravni, te u [52] za
poboljSanje sigurnosti specificno u IoT okruzenjima.

A.4 Pregledni radovi

U prethodnim odjeljcima analizirani su radovi koji
dizajniraju i implementiraju nova rjeSenja s ciljem
unaprijedenja zaStite odredenih sigurnosnih karakteristika
u podatkovnoj ravni softverski definisanih rjeSenja. Pored
toga, postoji i znaCajan broj radova koji analiziraju napade
u podatkovnoj ravni na opdcenitiji nacin i daju prijedloge
za poboljSanje sigurnosti u vidu smjernica, bez konkretnih
implementacija.

Autori u [29] se viSe fokusiraju na druge slojeve SDN-a,
ali su u podatkovnoj ravni i na southbound sucelju uocili
potencijalnu opasnost od DoS, blackhole i data modification
napada, gdje kao rjeSenje predlazu koriStenje mehanizama
za monitoring i detekciju neuobiajnog ponaSanja mreZnih
uredaja. U [21] su kao potencijalni napadi direktno u
podatkovnoj ravni uoceni prisluskivanje (generalno MitM
napadi), DoS i DDoS, a na southbound sucelju blackhole
napadi. Prijedlozi za poboljSanje sigurnosti koje su naveli su
koristenje TLS-a i enkripcije (AES i DES). Za iste napade, u
[36] pored enkripcije predlazu i koriStenje digitalnih potpisa,
povecanje kapaciteta buffer-a switch-a, smanjenje kaSnjenja
izmedu switch-a i kontrolera.

U [31] je dat pregled opasnosti po slojevima SDN-a,
pri ¢emu je na podatkovnoj ravni izdvojeno nekoliko
njih: prisluskivanje, side-channel napadi, preusmjeravanje
saobracaja, DDoS napadi, ali i brute force napadi pomocéu
kojih neautorizirani korisnik moZe pristupiti uredaju



pogadanjem lozinke. Kao prijedlozi za poboljSanje sigurnosti
navedeni su enkripcija uz koriStenje SSL certifikata,
analiziranje korisnickog ponaSanja metodom entropije, te
gotovi alati i mehanizmi koji se mogu koristiti za ublaZavanje
razli¢itih napada.

Na osnovu obavljenog pregleda literature, moguce je
zakljuciti da se koriste razli¢ite metode za rjeSavanje uocenih
napada i prijetn;ji, kao i razliciti pristupi u implementaciji. U
sljede¢em dijelu ove sekcije izvrSena je klasifikacija prethodno
predstavljenih radova prema ranjivostima koje dovode do
analiziranih napada, tehnikama za njihovo rjeSavanje i
pristupima u implementaciji.

B. Analiza postojeéih rjesenja

Na osnovu napada razmotrenih u prethodno analiziranim
radovima, mogucée je identificirati sljedece ranjivosti zbog
kojih se ti napadi javljaju:

A) Nedostatak enkripcije - zbog nedostatka enkripcije
na linkovima izmedu swifch-eva i prema kontroleru
olakSani su napadi prisluskivanjem i izvidanjem, zbog
¢ega potencijalno dolazi do curenja povjerljivih podataka.

B) Korelacija izmedu povjerljivih podataka i sistemskih
informacija - omogucava curenje podataka uslijed
side-channel napada. Tipi¢ni nacin za rjeSavanje ove
ranjivosti je unosenje odredenog Suma i smetnji, kako
bi se ova korelacija smanjila. U dosadasnjoj literaturi,
rjeSenja za ovu ranjivost unutar podatkovne ravni SDN
mreZa nisu u znacajnoj mjeri analizirana, ve¢ je samo
uocena potencijalna opasnost od side-channel napada.

C) Standardni algoritmi rutiranja i otvoreni portovi -
olakSavaju napade izvidanjem i prisluskivanjem, a samim
tim i curenje podataka.

D) Nedostatak autentifikacije - nedostatak autentifikacije
kontrolera, ali i swifch-eva, dovodi do napada koji
najéeSe za cilj imaju naruSavanje povjerljivosti i
integriteta, ali i dostupnosti, te mogu uzrokovati razlicita
laZiranja i modifikacije.

E) Nedostatak firewall-a/IDS-a/monitoringa - nepostojanje
sistema za monitoring, detekciju i spreCavanje napada
olakSava izvodenje istih, najéesce DoS, ali i laZiranje, i
napade koji ukljucuju modifikaciju podataka.

Kroz odabrane radove su uoceni i razliCiti nacini za zaStitu
od navedenih ranjivosti:

e MTD - razliCite moving target tehnike koje ukljucuju
promjene znacajnih polja paketa (IP adresa, port,
ocekivana  putanja  prosljedivanja)  omogucavaju
djelimicnu zastitu povjerljivosti i ublazavanje napada
prisluskivanjem i izvidanjem. Nivo zaStite pouzdanosti
zavisi od nacina implementacije. Dodatno, osim §to nije
mogudée osigurati potpunu zaStitu i sprecavanje napada,
ovom tehnikom nije moguce izvrSiti niti detekciju
navedenih napada.

« Enkripcija - predstavlja uobiCajan nacin osiguravanja
povjerljivosti podataka, pri Cemu nivo zaStite zavisi
od odabranog algoritma Sifriranja i naCina razmjene

klju¢eva. U sklopu izdvojenih radova, analizirana su
rjeSenja bazirana i na klasi¢noj, i na kvantnoj kriptografiji
(s fokusom na kvantnu distribuciju kljuceva) koja
osim visokog nivoa povjerljivosti dodatno omoguéava i
detekciju zlonamjernih prisluskivaca.

« Digitalni certifikati - kao obavezan dio TLS protokola,
Cije se koriStenje preporucuje u sklopu OpenFlow-a,
omogudavaju autentifikaciju kontrolera i switch-eva.

e Hash funkcije - predstavljaju tipican naCin zaStite
integriteta podataka, te ih je stoga moguce iskoristiti i
u podatkovnoj ravni SDN mreza. NaroCito popularno
rjeSenje koje koristi hash funkcije je blockchain
tehnologija, koja zbog svog nacina funkcionisanja
omogucava 1 transparentnost i neporecivost.
koji se koristi za zastitu od DoS napada i napada na
integritet. Moguce su razliite implementacije (najcesce
kroz dodatne entitete) koriStenjem razlicitih tehnika za
parsiranje paketa, izdvajanje odredenih karakteristika i
njihovu klasifikaciju (SYN cookie, maSinsko ucenje, flow
grafovi i druge).

Navedene tehnike se, kako je i analizirano u prethodnoj
sekciji, ne moraju Koristiti za =zaStitu iskljuCivo jedne
sigurnosne karakteristike, odnosno od jedne ranjivosti.
Takoder, moguce ih je i kombinovati i na taj nacin ostvariti
bolju zaStitu. Osim po tehnikama, rjeSenja predloZena u
analiziranim radovima se razlikuju i po na¢inu implementacije,
od kojih se izdvajaju sljedeci:

o Middlebox - iako predstavlja jedan od tipi¢nih nacina
za realizaciju odredene sigurnosne funkcionalnosti,
veoma mali broj analiziranih radova koristi ovaj
nain za poboljSanje sigurnosti. U SDN mreZama,
koriStenje middlebox-a ne predstavlja najbolje rjeSenje
jer uvodi dodatna kaSnjenja, povelava kompleksnost
i troSkove [33], a iste funkcionalnosti je moguce
implementirati na jednostavniji nacin zahvaljujuci
mreznoj programabilnosti i centraliziranom kontroleru
[7].

« Aplikacija na kontroleru - uz aplikacije koje definiSu
pravila prosljedivanja, moguce je kreirati i aplikaciju sa
Zeljenom sigurnosnom politikom za ublaZavanje uocenih
napada u podatkovnoj ravni. Obicno su specifi¢ne za vrstu
kontrolera na kojem su implementirane, dok je za ostale
vrste potrebno vrsiti odgovarajuce prilagodbe.

« Programabilna podatkovna ravan - funkcionalnosti
koje se odnose na poboljSanje sigurnosti moguée je
smjestiti direktno u podatkovnu ravan. Pri tome, vecina
trenutnih rjeSenja ukljucuje koriStenje P4 jezika, u
kombinaciji sa razli¢itim vrstama hardvera.

U tabeli dat je sumarni pregled analiziranih radova
i njihova Kklasifikacija po identificiranim ranjivostima,
tehnikama koriStenim za njihovo rjeSavanje i nacinima
implementacije ukoliko su implementacije izvrSene, ili bar
predloZene.

Dodatno, na slikama [2] i [3] prikazani su numericki podaci o



Tabela II: Pregled i klasifikacija literature po

identificiranjim ranjivostima, tehnikama rjeSavanja i nac¢inu implementacije
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broju radova koji razmatraju identificirane ranjivosti, odnosno
napade izazvane istima, te o broju radova koji predlazu ili
implementiraju rjeSenja za poboljSanje sigurnosti koristeéi
neku od izdvojenih tehnika.

Na slici [ prikazana je statistika o broju odabranih radova
koiji implementiraju rjeSenja koriste¢i jedan od izdvojenih
nacina. Moguce je primijetiti da, o¢ekivano, najmanje radova
svoja rjeSenja implementira kao middlebox, a najve¢i broj
koristeéi paradigmu programabilne podatkovne ravni koja
nudi veliku fleksibilnost, programabilnost i potencijalno
poboljsane performanse u slucaju koristenja hardvera [53].
Obavljena analiza literature pomoci ¢e u daljem istraZivanju i
identificiranju pravca ka implementaciji novog rjeSenja.

IV. ZAKLJUCAK

Dosadasnja literatura vezana za sigurnost SDN mreza
uglavnom analizira kontrolnu ravan, s obzirom da je kroz nju
definisana upravljacka logika cjelokupne mreze i da na taj
nacin predstavlja klju¢ni dio ove arhitekture. Znacajno manji
broj radova se fokusira na prijetnje u podatkovnoj ravni, koje
takoder mogu izazvati posljedice velikih razmjera. Pri tome,
analize u ovim radovima uglavnom nisu sveobuhvatne niti
dovoljno detaljne.

Cilj ovog rada bio je otkloniti navedene nedostatke, te
dati detaljnu analizu sigurnosti podatkovne ravni, ukljucujuci
i suCelje prema kontrolnoj ravni. Izdvojen je znacajan broj
radova koji navode napade koji se mogu javiti u ovom sloju
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Slika 4: Podaci o broju odabranih radova koji implementiraju
rjeSenja koriste¢i jedan od navedenih nacina

SDN mreZza, kao i radovi koji daju prijedloge za poboljSanje i
implementiraju rjeSenja za ove probleme. Koriste¢i odabrane
radove, izvrSeno je sljedece:

« Klasifikacija uocenih napada prema STRIDE modelu,
pri ¢emu se navode prijetnje koje su obavezno izazvane

odredenim napadom, ali i one koje se potencijalno mogu
javiti.

« Pregled uocenih ranjivosti zbog kojih se izdvojeni napadi
javljaju, pri ¢emu jedna ranjivost moZe biti uzrok vise
napada.

« Pregled koriStenih metoda za rjeSavanje uoCenih ranjivosti
i mogucih nacina njihove implementacije.

U buduéem radu planirana je dodatna analiza, s posebnim
fokusom na razlike izmedu nacina implementacija i uocavanje
prednosti, odnosno nedostataka svakog od njih. Takoder, bit ¢e
potrebno analizirati i razlike izmedu tehnika koje su koriStene,
te uociti koje od njih jo§ uvijek nisu dovoljno istraZene
kroz literaturu, a pruzaju velike mogucnosti za poboljSanje
sigurnosti podatkovne ravni. Nakon takve proSirene analize,
bit ¢e moguée izdvojiti pravac u kojem ¢e i¢i dizajn i
implementacija novog rjesenja koje bi potencijalno trebalo dati
doprinos u ovoj oblasti.
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